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A la suite d’'une vague de menaces et d’alertes a la bombe véhiculées par des comptes usurpés sur les
messageries de plusieurs outils numériques utilisés par les établissements scolaires et par mesure de précaution,
Madame la Ministre de I'Education nationale et de la Jeunesse a décidé de renforcer la sécurisation des
espaces numériques de travail et des logiciels de vie scolaire.

Dans cette perspective, plusieurs actions ont été identifiées :

e Fermeture de l'acces a la messagerie ENT de tous les éléves

e Fermeture de l'accés a la messagerie ENT des parents : la messagerie sera ouverte uniguement durant
les heures d’ouverture de I'établissement (vous référer au réglement intérieur).

Vous noterez que :

o Cette action n’étant pas programmable, relevant de la disponibilité des seuls personnels
habilités, il peut y avoir des décalages conséquents selon 'actualité interne de I'établissement.
Si la messagerie n’est pas disponible, nous vous inviterons a réitérer a un autre moment.

o Lamessagerie électronique de I'établissement reste accessible (vous référer aux adresses
mentionnées sur le carnet de correspondance de votre enfant selon le destinataire choisi).

o Attention : Il ne nous est pas possible de faire le relai d’'un message électronique vers un
personnel en particulier.

e Des actions similaires concernent les personnels de I'établissement, une communication spécifique leur
est destinée.

e Une action de modification impérative de vos mots de passe d’accés a Educonnect (vous permettant
d’accéder a 'ENT, ainsi qu’a Pronote notamment) est programmeée : I’ensemble des mots de passes
Educonnect seront réinitialisés par les administrateurs dans la matinée du mardi 2 avril. Lors de
la connexion suivante, il vous sera demandé de choisir un nouveau mot de passe, conforme aux
recommandations ci-jointes.

e Adopter des gestes de cyber vigilance mentionnés dans le document ci-joint, ceci dans votre intérét
ainsi que celui de la sécurité des éléves et de toute la communauté éducative.

L’équipe de direction du collége

2 piéces jointes a lire :
- Usage des ENT et cybersécurité (source académie de Toulouse, région académique
Occitanie)
- Cybersécurité et virus stealer



